
ΣΥΜΜΕΤΡΙΚΑ 
ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ
ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ ΤΜΗΜΑΤΟΣ (BLOCK CIPHERS)

ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ ΡΟΗΣ (STREAM CIPHERS)



ΣΥΜΜΕΤΡΙΚΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ

 Στην παρουσίαση αυτή θα εξεταστούν οι βασικές αρχές και

η αρχιτεκτονική των Συμμετρικών Κρυπτοσυστημάτων,

εστιάζοντας στους αλγόριθμους Block Ciphers (DES, AES)

και Stream Ciphers (LFSR, Κλειδοροές).

 Στόχος είναι η κατανόηση των μηχανισμών που

διασφαλίζουν την υπολογιστική ασφάλεια και την

αποδοτικότητα αυτών των συστημάτων.



ΣΥΜΜΕΤΡΙΚΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ: 
ΚΟΙΝΟ ΜΥΣΤΙΚΟ ΚΛΕΙΔΙ



ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ ΤΜΗΜΑΤΟΣ (BLOCK CIPHERS)-
ΟΜΑΔΕΣ ΔΕΔΟΜΕΝΩΝ ΣΤΑΘΕΡΟΥ ΜΗΚΟΥΣ (BLOCKS)



ΒΑΣΙΚΕΣ ΚΡΥΠΤΟΓΡΑΦΙΚΕΣ ΙΔΙΟΤΗΤΕΣ –
ΣΥΓΧΥΣΗ (CONFUSION) ΚΑΙ ΔΙΑΧΥΣΗ (DIFFUSION)



ΔΙΚΤΥΑ FEISTEL (FEISTEL NETWORKS) -
Η ΚΛΑΣΣΙΚΗ ΑΝΑΣΤΡΕΨΙΜΗ ΔΟΜΗ



DATA ENCRYPTION STANDARD (DES) –
ΤΟ ΙΣΤΟΡΙΚΟ ΠΡΟΤΥΠΟ ΤΩΝ 56-BIT



ΔΟΜΗ DES: ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΚΑΙ 
ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗ -

Η ΑΡΧΗ ΤΗΣ ΑΝΑΣΤΡΕΨΙΜΟΤΗΤΑΣ FEISTEL



Η ΚΡΙΣΙΜΗ ΣΥΝΑΡΤΗΣΗ F ΤΟΥ DES –
Ο ΜΗΧΑΝΙΣΜΟΣ ΣΥΓΧΥΣΗΣ ΚΑΙ ΔΙΑΧΥΣΗΣ



ΠΑΡΑΓΩΓΗ ΥΠΟΚΛΕΙΔΙΩΝ (KEY SCHEDULE) ΣΤΟ DES -
ΔΗΜΙΟΥΡΓΙΑ ΤΩΝ 16 ΥΠΟΚΛΕΙΔΙΩΝ



ΠΑΡΑΔΕΙΓΜΑ 1: ΤΡΟΠΟΣ ΛΕΙΤΟΥΡΓΙΑΣ ECB -
ELECTRONIC CODE BOOK (ECB) ΚΑΙ Η 

ΑΔΥΝΑΜΙΑ ΕΠΑΝΑΛΗΨΗΣ



ΤΡΟΠΟΙ ΛΕΙΤΟΥΡΓΙΑΣ: CBC ΚΑΙ CTR -
ΕΞΑΡΤΗΣΗ ΚΑΙ ΠΑΡΑΛΛΗΛΙΣΜΟΣ BLOCKS



Η ΕΞΕΛΙΞΗ ΠΡΟΣ ΤΟ TRIPLE DES (3DES) -
ΑΥΞΗΣΗ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΚΛΕΙΔΙΟΥ



ADVANCED ENCRYPTION STANDARD (AES) -
ΤΟ ΤΡΕΧΟΝ ΠΑΓΚΟΣΜΙΟ ΠΡΟΤΥΠΟ



ΔΟΜΗ AES: STATE ARRAY ΚΑΙ SPN -
ΔΙΚΤΥΟ ΑΝΤΙΚΑΤΑΣΤΑΣΗΣ-ΜΕΤΑΘΕΣΗΣ (SPN)



AES: ΒΑΣΙΚΟΙ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΙ -
SUBBYTES (ΣΥΓΧΥΣΗ) ΚΑΙ SHIFTROWS (ΔΙΑΧΥΣΗ)



AES: ΒΑΣΙΚΟΙ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΙ -
MIXCOLUMNS (ΙΣΧΥΡΗ ΔΙΑΧΥΣΗ) ΚΑΙ ADDROUNDKEY



ΠΑΡΑΔΕΙΓΜΑ 2: Η ΛΕΙΤΟΥΡΓΙΑ MIXCOLUMNS-
ΜΑΘΗΜΑΤΙΚΗ ΒΑΣΗ ΤΗΣ ΔΙΑΧΥΣΗΣ



AES: Η ΕΠΕΚΤΑΣΗ ΚΛΕΙΔΙΟΥ (KEY EXPANSION) -
ΔΗΜΙΟΥΡΓΙΑ ΤΩΝ ΥΠΟΚΛΕΙΔΙΩΝ



ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ ΡΟΗΣ (STREAM CIPHERS) -
ΚΡΥΠΤΟΓΡΑΦΗΣΗ BIT ΠΡΟΣ BIT ΣΕ ΠΡΑΓΜΑΤΙΚΟ 

ΧΡΟΝΟ



ΚΑΤΑΧΩΡΗΤΕΣ ΟΛΙΣΘΗΣΗΣ ΜΕ ΑΝΑΔΡΑΣΗ (FSR) -
Η ΔΟΜΙΚΗ ΜΟΝΑΔΑ ΤΗΣ ΚΛΕΙΔΟΡΟΗΣ



ΓΡΑΜΜΙΚΟΙ FSR (LFSR)/ΜΑΘΗΜΑΤΙΚΗ ΒΑΣΗ -
Η ΕΝΝΟΙΑ ΤΟΥ ΧΑΡΑΚΤΗΡΙΣΤΙΚΟΥ ΠΟΛΥΩΝΥΜΟΥ



ΠΑΡΑΔΕΙΓΜΑ 3: ΑΚΟΛΟΥΘΙΕΣ ΜΕΓΙΣΤΟΥ ΜΗΚΟΥΣ 
(M-SEQUENCES) -

ΨΕΥΔΟΤΥΧΑΙΟΤΗΤΑ ΚΑΙ ΠΕΡΙΟΔΟΣ



ΠΑΡΑΔΕΙΓΜΑ 4: Η ΓΡΑΜΜΙΚΗ ΠΟΛΥΠΛΟΚΟΤΗΤΑ -
Η ΚΡΥΠΤΟΓΡΑΦΙΚΗ ΑΔΥΝΑΜΙΑ ΤΩΝ LFSR



ΠΑΡΑΓΩΓΗ ΑΚΟΛΟΥΘΙΩΝ ΥΨΗΛΗΣ 
ΠΟΛΥΠΛΟΚΟΤΗΤΑΣ -

ΕΙΣΑΓΩΓΗ ΤΗΣ ΜΗ ΓΡΑΜΜΙΚΟΤΗΤΑΣ



ΠΑΡΑΔΕΙΓΜΑ 5: ΣΥΝΟΨΗ ΣΥΜΜΕΤΡΙΚΗΣ 
ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ -

BLOCK CIPHERS VS. STREAM CIPHERS



ΣΥΝΟΨΗ- ΣΥΜΠΕΡΑΣΜΑΤΑ



ΣΥΝΟΨΗ- ΣΥΜΠΕΡΑΣΜΑΤΑ



ΕΡΩΤΗΣΕΙΣ ΓΙΑ ΣΥΖΗΤΗΣΗ



ΠΡΟΒΛΗΜΑΤΑ ΕΞΑΣΚΗΣΗΣ


