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ΜΕΡΟΣ Ι

ΕΙΣΑΓΩΓΗ ΚΑΙ ΒΑΣΙΚΕΣ ΕΝΝΟΙΕΣ



ΕΙΣΑΓΩΓΗ ΣΤΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ 

ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ (PKC)

Τα Κρυπτοσυστήματα Δημοσίου Κλειδιού (Public

Key Cryptosystems - PKC) χρησιμοποιούν ένα

ζεύγος κλειδιών: ένα δημόσιο κλειδί για την

κρυπτογράφηση και ένα ιδιωτικό κλειδί για την

αποκρυπτογράφηση. Αυτή η αρχιτεκτονική

επιλύει το πρόβλημα της ασφαλούς ανταλλαγής

κλειδιών σε μη ασφαλές κανάλι.



Η ΑΣΦΑΛΕΙΑ ΤΩΝ PKC

Η ασφάλεια των PKC βασίζεται σε

προβλήματα της Θεωρίας Αριθμών που

είναι υπολογιστικά δύσκολα (intractable)

για έναν επιτιθέμενο με Πολυωνυμικό

Χρόνο (PPT). Τέτοια προβλήματα είναι η

Παραγοντοποίηση (Factoring) και ο

Διακριτός Λογάριθμος (DLOG).



Η ΕΝΝΟΙΑ ΤΗΣ ΣΥΝΑΡΤΗΣΗΣ ΠΑΓΙΔΑΣ 

(TRAPDOOR FUNCTION - TDF)

Μία Συνάρτηση Παγίδας (f) είναι μια συνάρτηση που είναι

εύκολο να υπολογιστεί (y=f(x)) αλλά δύσκολο να

αντιστραφεί (x=f−1(y)) χωρίς μια μυστική πληροφορία, την

παγίδα (trapdoor). Όλα τα PKC βασίζονται σε μια τέτοια

συνάρτηση. Τα πιο γνωστά παραδείγματα TDF προέρχονται

από τον RSA (όπου η παγίδα είναι η παραγοντοποίηση του

n) και το Rabin. Η TDF του ElGamal βασίζεται στο

πρόβλημα DLOG.



ΕΦΑΡΜΟΓΕΣ ΤΩΝ TDF



ΥΒΡΙΔΙΚΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ ΚΑΙ KEM

Τα PKC είναι αργά για την κρυπτογράφηση

μεγάλων μηνυμάτων. Γι' αυτό χρησιμοποιούνται

τα Υβριδικά Κρυπτοσυστήματα, όπου το PKC

χρησιμοποιείται μόνο για την ανταλλαγή του

συμμετρικού κλειδιού συνεδρίας (session key).

Ο μηχανισμός αυτός ονομάζεται Key

Encapsulation Mechanism (KEM).



ΜΕΡΟΣ ΙI

ΒΑΣΙΚΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑΤΑ
ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RSA - ΒΑΣΙΚΗ 

ΛΕΙΤΟΥΡΓΙΑ



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RSA - ΒΑΣΙΚΗ 

ΛΕΙΤΟΥΡΓΙΑ

Το RSA βασίζεται στη μαθηματική αρχή ότι είναι

εύκολο να πολλαπλασιαστούν δύο μεγάλοι

πρώτοι αριθμοί, αλλά είναι υπολογιστικά πολύ

δύσκολο να παραγοντοποιηθεί το προκύπτον

γινόμενο πίσω στους αρχικούς πρώτους

αριθμούς. Αυτή η δυσκολία αποτελεί τη βάση

της ασφάλειάς του.



RSA: ΔΗΜΙΟΥΡΓΙΑ ΚΛΕΙΔΙΩΝ



RSA: ΔΗΜΙΟΥΡΓΙΑ ΚΛΕΙΔΙΩΝ



ΠΑΡΑΔΕΙΓΜΑ 1: RSA - ΔΗΜΙΟΥΡΓΙΑ ΚΛΕΙΔΙΩΝ



ΠΑΡΑΔΕΙΓΜΑ 2: RSA - ΚΡΥΠΤΟΓΡΑΦΗΣΗ 

ΚΑΙ ΑΠΟΚΡΥΠΤΟΓΡΑΦΗΣΗ



Η ΑΠΟΚΑΛΥΨΗ ΤΟΥ φ(η) ΣΤΟΝ RCA

Η συνάρτηση f(m)= me (mod n) είναι η TDF. Είναι εύκολο

να υπολογιστεί. Η αντιστροφή της απαιτεί τον υπολογισμό

της e-οστής ρίζας modulo n, κάτι που είναι δύσκολο χωρίς

την παγίδα (p και q ή d).

Η γνώση του ϕ(n) αποκαλύπτει την παραγοντοποίηση του

n και, κατά συνέπεια, τον ιδιωτικό εκθέτη d. Αυτό

συμβαίνει επειδή ϕ(n)=n−(p+q)+1, και γνωρίζοντας το ϕ(n),

μπορούμε να λύσουμε ένα τετραγωνικό πολυώνυμο για να

βρούμε τα p και q.



ΕΦΑΡΜΟΓΕΣ RSA

O RSA χρησιμοποιείται συνήθως για:

 Ανταλλαγή Κλειδιών: Ασφαλή ανταλλαγή συμμετρικών κλειδιών

(που χρησιμοποιούνται για ταχύτερη μαζική κρυπτογράφηση) μέσω

πρωτοκόλλων όπως το TLS/SSL (που χρησιμοποιείται στο HTTPS).

 Ψηφιακές Υπογραφές: Επαλήθευση της αυθεντικότητας ενός

μηνύματος ή εγγράφου.

Η ασφάλεια του αλγορίθμου RSA βασίζεται στη δυσκολία της

παραγοντοποίησης ακεραίων, πράγμα που σημαίνει ότι όσο

μεγαλύτερο είναι το μέγεθος του κλειδιού (το μέγεθος του n), τόσο πιο

ασφαλής είναι η επικοινωνία.



ΑΝΤΑΛΛΑΓΗ ΚΛΕΙΔΙΟΥ DIFFIE-HELLMAN (DH)

Το πρωτόκολλο DH επιτρέπει σε δύο μέρη να συμφωνήσουν σε ένα κοινό

μυστικό κλειδί μέσω μη ασφαλούς καναλιού. Βασίζεται στο Υπολογιστικό

Πρόβλημα Diffie-Hellman (CDH).



ΠΑΡΑΔΕΙΓΜΑ 3: ΑΝΤΑΛΛΑΓΗ ΚΛΕΙΔΙΟΥ 

DIFFIE-HELLMAN



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ ELGAMAL

Το ElGamal είναι ένα PKC που βασίζεται στο Πρόβλημα Διακριτού

Λογαρίθμου (DLOG), στενά συνδεδεμένο με το DH.



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RABIN

Tο Κρυπτοσύστημα Rabin είναι ένα ασύμμετρο

σχήμα κρυπτογράφησης δημοσίου κλειδιού του

οποίου η ασφάλεια βασίζεται στην υπολογιστική

δυσκολία εύρεσης τετραγωνικών ριζών modulo

ενός μεγάλου σύνθετου αριθμού, πρόβλημα που

είναι αποδεδειγμένα εξίσου δύσκολο με την

παραγοντοποίηση ακεραίων.



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RABIN

Βασικά Χαρακτηριστικά

• Ασφάλεια (Security): Η κρυπτογραφική του ασφάλεια είναι

ισοδύναμη με το πρόβλημα της παραγοντοποίησης μεγάλων

αριθμών (Integer Factorization Problem). Αυτό είναι ένα

ισχυρότερο μαθηματικό πλεονέκτημα σε σχέση με το RSA, όπου η

παραγοντοποίηση είναι πιθανώς πιο δύσκολη από την

αποκρυπτογράφηση.



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RABIN



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RABIN



ΤΟ ΚΡΥΠΤΟΣΥΣΤΗΜΑ RABIN



Ο ΚΡΥΠΤΟΓΡΑΦΙΚΟΣ ΑΛΓΟΡΙΘΜΟΣ PAILLIER



Ο ΚΡΥΠΤΟΓΡΑΦΙΚΟΣ ΑΛΓΟΡΙΘΜΟΣ PAILLIER

• Αυτή η ιδιότητα είναι ιδιαίτερα χρήσιμη σε εφαρμογές όπου απαιτείται

επεξεργασία δεδομένων χωρίς αποκρυπτογράφηση (π.χ., ψηφοφορία,

cloud computing).



Ο ΚΡΥΠΤΟΓΡΑΦΙΚΟΣ ΑΛΓΟΡΙΘΜΟΣ PAILLIER



ΠΑΡΑΔΕΙΓΜΑ 4: 

ΥΠΟΛΟΓΙΣΜΟΣ ΜΕΣΟΥ ΟΡΟΥ ΣΤΗΝ «ΟΜΙΧΛΗ»



ΠΑΡΑΔΕΙΓΜΑ PAILLIER: 

ΥΠΟΛΟΓΙΣΜΟΣ ΜΕΣΟΥ ΟΡΟΥ ΣΤΗΝ «ΟΜΙΧΛΗ»



ΠΑΡΑΔΕΙΓΜΑ PAILLIER: 

ΥΠΟΛΟΓΙΣΜΟΣ ΜΕΣΟΥ ΟΡΟΥ ΣΤΗΝ «ΟΜΙΧΛΗ»



ΠΑΡΑΔΕΙΓΜΑ PAILLIER: 

ΥΠΟΛΟΓΙΣΜΟΣ ΜΕΣΟΥ ΟΡΟΥ ΣΤΗΝ «ΟΜΙΧΛΗ»



ΠΑΡΑΔΕΙΓΜΑ PAILLIER: 

ΥΠΟΛΟΓΙΣΜΟΣ ΜΕΣΟΥ ΟΡΟΥ ΣΤΗΝ «ΟΜΙΧΛΗ»



ΜΕΤΑ-ΚΒΑΝΤΙΚΗ ΚΡΥΠΤΟΓΡΑΦΙΑ (PQC)

Η Μετα-Κβαντική Κρυπτογραφία (PQC) μελετά

κρυπτοσυστήματα που παραμένουν ασφαλή έναντι πιθανής

επίθεσης από κβαντικό υπολογιστή. Η Κρυπτογραφία με

Ελλειπτικές Καμπύλες (ECC) θεωρείται PQC, αλλά ο

αλγόριθμος του Shor θα μπορούσε να σπάσει το πρόβλημα

DLOG στις καμπύλες. Ως εκ τούτου, η έρευνα στρέφεται σε

συστήματα που βασίζονται σε Πλέγματα (Lattices).



ΓΙΑΤΙ ΕΙΝΑΙ ΣΗΜΑΝΤΙΚΗ Η ΚΡΥΠΤΟΓΡΑΦΙΑ ΒΑΣΙΣΜΕΝΗ 

ΣΕ ΠΛΕΓΜΑΤΑ (LATTICE-BASED CRYPTOGRAPHY)



ΜΕΡΟΣ ΙII

ΕΠΙΘΕΣΕΙΣ ΣΤΟN RSA



ΕΠΙΣΚΟΠΗΣΗ ΕΠΙΘΕΣΕΩΝ ΣΤΟΝ RSA

Οι επιθέσεις στο RSA αποσκοπούν είτε

στην παραγοντοποίηση του n είτε στην

εύρεση του ιδιωτικού κλειδιού d. Συχνά

εκμεταλλεύονται την κακή επιλογή των

κρυπτογραφικών παραμέτρων.



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



Η ΕΠΙΘΕΣΗ ΤΟΥ WIENER



ΕΠΙΘΕΣΕΙΣ ΒΑΣΙΣΜΕΝΕΣ ΣΕ ΠΛΕΓΜΑΤΑ 

(LATTICES)



ΕΠΙΘΕΣΕΙΣ ΒΑΣΙΣΜΕΝΕΣ ΣΕ ΠΛΕΓΜΑΤΑ 

(LATTICES)



ΕΠΙΘΕΣΕΙΣ ΒΑΣΙΣΜΕΝΕΣ ΣΕ ΠΛΕΓΜΑΤΑ 

(LATTICES)



ΕΠΙΘΕΣΕΙΣ ΒΑΣΙΣΜΕΝΕΣ ΣΕ ΠΛΕΓΜΑΤΑ 

(LATTICES)

 Παράδειγμα: Επίθεση Coppersmith στο RSA



ΕΠΙΘΕΣΗ ΣΕ ΜΙΚΡΑ ΜΗΝΥΜΑΤΑ 

(SMALL MESSAGE ATTACK)



ΠΑΡΑΔΕΙΓΜΑ 5: ΕΠΙΘΕΣΗ SMALL MESSAGE RSA 

(e=3)



CRT ΚΑΙ RSA 

(ΚΙΝΕΖΙΚΟ ΘΕΩΡΗΜΑ ΥΠΟΛΟΙΠΩΝ)



ΣΥΜΠΕΡΑΣΜΑΤΑ ΕΠΙΘΕΣΕΩΝ

Η σωστή επιλογή παραμέτρων είναι

επιβεβλημένη για την ασφάλεια του RSA:

Οι πρώτοι p , q πρέπει να είναι τυχαίοι

και μεγάλοι.

Ο ιδιωτικός εκθέτης d δεν πρέπει να

είναι μικρός.



ΣΥΝΟΨΗ & ΣΥΜΠΕΡΑΣΜΑΤΑ



ΕΡΩΤΗΣΕΙΣ ΠΡΟΣ ΣΥΖΗΤΗΣΗ

 Εξηγήστε αναλυτικά γιατί η γνώση της τιμής ϕ(n) σε ένα

κρυπτοσύστημα RSA καθιστά άμεσα δυνατή την

παραγοντοποίηση του μονάχου n=pq και, κατά

συνέπεια, την εύρεση του ιδιωτικού κλειδιού d.

 Ποια είναι η διαφορά μεταξύ του Υπολογιστικού

Προβλήματος Diffie-Hellman (CDH) και του Προβλήματος

Απόφασης Diffie-Hellman (DDH); Ποιο από τα δύο

προβλήματα αποτελεί την ισχυρότερη υπόθεση

ασφαλείας;



ΕΡΩΤΗΣΕΙΣ ΠΡΟΣ ΣΥΖΗΤΗΣΗ

 Περιγράψτε τη βασική ιδέα της Επίθεσης του Wiener στο RSA.

Ποιες παραμέτρους του συστήματος εκμεταλλεύεται και ποιο

μαθηματικό εργαλείο χρησιμοποιεί για να επιτύχει την επίθεση;

 Επεξηγήστε την έννοια της Πρόσθετης Ομομορφικής Ιδιότητας του

κρυπτοσυστήματος Paillier. Δώστε ένα παράδειγμα πρακτικής

εφαρμογής αυτής της ιδιότητας.

 Συγκρίνετε το κρυπτοσύστημα RSA με το κρυπτοσύστημα Rabin.

Πώς συνδέεται η ασφάλεια του καθενός με το πρόβλημα της

παραγοντοποίησης και ποιες είναι οι διαφορές στην

αποκρυπτογράφηση;



ΠΡΟΒΛΗΜΑΤΑ ΕΞΑΣΚΗΣΗΣ



ΠΡΟΒΛΗΜΑΤΑ ΕΞΑΣΚΗΣΗΣ


