
ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ



ΕΙΣΑΓΩΓΗ ΣΤΙΣ ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ

 Σε αυτή την παρουσίαση, θα ασχοληθούμε με τα Σχήματα Ψηφιακών

Υπογραφών, εξετάζοντας την αναγκαιότητα και τον κρίσιμο ρόλο

τους στην ασφάλεια των ηλεκτρονικών συναλλαγών.

 Οι ψηφιακές υπογραφές αποτελούν ένα σύστημα δημόσιου κλειδιού

που χρησιμοποιείται για την απόδειξη της γνησιότητας ενός

ψηφιακού εγγράφου, παρέχοντας μηχανισμούς εγκυρότητας και

εφαρμοσιμότητας σε μία συναλλαγή.

 Θα αναλύσουμε τον γενικό ορισμό, τα βασικά σχήματα (όπως RSA,

ElGamal, DSA) και τις ιδιότητές τους, καθώς και πιο εξειδικευμένες

μορφές υπογραφών.



ΑΝΑΓΚΑΙΟΤΗΤΑ ΤΩΝ ΨΗΦΙΑΚΩΝ ΥΠΟΓΡΑΦΩΝ

 Η χειρόγραφη υπογραφή βασίζεται στη δημιουργία ενός χαρακτηριστικού

σημείου με κάποιο είδος γραφής, παρέχοντας στοιχεία για την

αυθεντικοποίηση ενός κειμένου και την αποδοχή του από τον συγγραφέα του.

 Στον ψηφιακό κόσμο, αντίστοιχα, οι ψηφιακές υπογραφές είναι απαραίτητες

για την πιστοποίηση της γνησιότητας και της ακεραιότητας ψηφιακών

εγγράφων. Η αναγκαιότητά τους πηγάζει από την ανάγκη να παρέχεται

απόδειξη ότι ένα μήνυμα προήλθε από συγκεκριμένο αποστολέα και ότι το

μήνυμα είναι αυθεντικό (δεν έχει αλλάξει κατά την αποστολή του), μια

ιδιότητα που είναι γνωστή και ως "αδυναμία αποκήρυξης" (non-repudiation).

Οι κώδικες αυθεντικοποίησης MAC δεν παρέχουν αυτήν την ιδιότητα.



Ο ΡΟΛΟΣ ΣΤΗΝ ΑΣΦΑΛΕΙΑ ΤΩΝ ΣΥΝΑΛΛΑΓΩΝ

 Οι ψηφιακές υπογραφές επιτελούν έναν κρίσιμο ρόλο, όμοιο με αυτόν της

παραδοσιακής υπογραφής, δίνοντας το νόημα της "τέλεσης" (ceremony)

σε μία πράξη. Υπογραμμίζουν στους συμμετέχοντες ότι η συναλλαγή ή

συμφωνία είναι δεσμευτική και μπορεί να έχει νομικές συνέπειες.

Σε γενικό επίπεδο, παρέχουν:

 α) Αυθεντικοποίηση του κειμένου και

 β) Αποδοχή του από τον συγγραφέα του. Επιπλέον, σε αντίθεση με τις

MAC, όπου οι διαδικασίες υπογραφής και επαλήθευσης γίνονται με ένα

κοινό μυστικό κλειδί, στις ψηφιακές υπογραφές χρησιμοποιούνται

διαφορετικά κλειδιά (ιδιωτικό για υπογραφή, δημόσιο για επαλήθευση).



ΓΕΝΙΚΟΣ ΟΡΙΣΜΟΣ ΣΧΗΜΑΤΟΣ ΥΠΟΓΡΑΦΗΣ



ΣΥΣΤΑΤΙΚΑ ΣΧΗΜΑΤΟΣ: ΠΑΡΑΓΩΓΗ ΚΛΕΙΔΙΩΝ (G)



ΣΥΣΤΑΤΙΚΑ ΣΧΗΜΑΤΟΣ: ΑΛΓΟΡΙΘΜΟΣ ΥΠΟΓΡΑΦΗΣ (S)



ΣΥΣΤΑΤΙΚΑ ΣΧΗΜΑΤΟΣ: ΑΛΓΟΡΙΘΜΟΣ 
ΕΠΑΛΗΘΕΥΣΗΣ (V)



ΒΑΣΙΚΕΣ ΙΔΙΟΤΗΤΕΣ ΨΗΦΙΑΚΩΝ ΥΠΟΓΡΑΦΩΝ

Οι ψηφιακές υπογραφές πρέπει να ικανοποιούν κρίσιμες ιδιότητες για να

είναι λειτουργικές και ασφαλείς:

•Αυθεντικότητα (Authenticity): Μόνο ο χρήστης που κατέχει το ιδιωτικό

κλειδί μπορεί να παράγει την υπογραφή.

•Επαληθευσιμότητα (Verifiability): Η υπογραφή μπορεί να επαληθευτεί από

οποιονδήποτε χρησιμοποιώντας το δημόσιο κλειδί.

•Αδυναμία Παραχάραξης (Unforgeability): Είναι υπολογιστικά αδύνατο για

έναν επιτιθέμενο να κατασκευάσει μια έγκυρη υπογραφή για ένα μήνυμα.

•Εξάρτηση από το Μήνυμα: Η υπογραφή s εξαρτάται από το μήνυμα m. Δεν

μπορεί να χρησιμοποιηθεί για άλλο μήνυμα (ανεξάρτητα από το

περιεχόμενο).



Η ΙΔΙΟΤΗΤΑ ΤΗΣ ΑΔΥΝΑΜΙΑΣ ΑΠΟΚΗΡΥΞΗΣ (NON-
REPUDIATION)

Η αδυναμία αποκήρυξης είναι μια από τις πιο σημαντικές υπηρεσίες που παρέχουν οι

ψηφιακές υπογραφές.

• Ορισμός: Είναι η υπηρεσία που παρέχει απόδειξη ότι ένα μήνυμα προήλθε από

συγκεκριμένο αποστολέα και ότι είναι αυθεντικό.

• Διαφορά με MAC: Οι κώδικες αυθεντικοποίησης (Message Authentication Code -

MAC) δεν παρέχουν αδυναμία αποκήρυξης, επειδή το μυστικό κλειδί είναι κοινό

μεταξύ αποστολέα και παραλήπτη. Ο παραλήπτης θα μπορούσε να ισχυριστεί ότι ο

αποστολέας έστειλε το μήνυμα, αλλά δεν μπορεί να το αποδείξει μαθηματικά σε

τρίτο μέρος.

• Ψηφιακές Υπογραφές: Επειδή η υπογραφή παράγεται μόνο με το ιδιωτικό κλειδί

του αποστολέα, η υπογραφή μπορεί να χρησιμοποιηθεί ως αδιάψευστη απόδειξη

της προέλευσης του μηνύματος.



ΚΕΝΤΡΙΚΕΣ ΔΙΑΦΟΡΕΣ MAC ΜΕ ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ

Δεδομένου ότι το κλειδί k είναι κοινό μεταξύ αποστολέα και παραλήπτη, ο

παραλήπτης δεν μπορεί να αποδείξει σε ένα τρίτο μέρος (π.χ., σε έναν

διαιτητή) ότι το μήνυμα στάλθηκε όντως από τον αποστολέα, αφού ο ίδιος ο

παραλήπτης θα μπορούσε να είχε παράγει το MAC. Αυτή η αδυναμία είναι ο

κύριος λόγος που, για νομικά έγγραφα ή δεσμευτικές συναλλαγές,

χρησιμοποιούνται Ψηφιακές Υπογραφές αντί για MAC.



ΟΡΙΣΜΟΙ ΑΣΦΑΛΕΙΑΣ: ΚΑΤΑΣΚΕΥΑΣΤΙΚΕΣ ΕΠΙΘΕΣΕΙΣ

Η ασφάλεια ενός σχήματος ψηφιακής υπογραφής ορίζεται από την αδυναμία ενός

επιτιθέμενου να κατασκευάσει μια έγκυρη υπογραφή. Υπάρχουν διάφορα επίπεδα

επιθέσεων (από ισχυρότερη σε ασθενέστερη):

• Κατασκευή Υπογραφής Ολικής Παραχάραξης (Universal Forgery): Ο επιτιθέμενος

μπορεί να υπογράψει οποιοδήποτε μήνυμα επιλέξει.

• Κατασκευή Υπογραφής Επιλεκτικής Παραχάραξης (Selective Forgery): Ο

επιτιθέμενος μπορεί να υπογράψει ένα μήνυμα m που επέλεξε πριν ξεκινήσει την

επίθεση.

• Κατασκευή Υπογραφής Υπάρχουσας Παραχάραξης (Existential Forgery): Ο

επιτιθέμενος μπορεί να υπογράψει τουλάχιστον ένα μήνυμα m που δεν είχε

επιλεγεί από τον ίδιο. Αυτή είναι η πιο αδύναμη μορφή επίθεσης και πρέπει να

αντιμετωπίζεται από ένα ασφαλές σχήμα.



ΜΟΝΤΕΛΟ ΕΠΙΘΕΣΗΣ: CHOSEN MESSAGE ATTACK (CMA)

Η πιο ισχυρή μορφή επίθεσης στην οποία πρέπει να αντέχει ένα σχήμα ψηφιακής

υπογραφής είναι η Επίθεση Επιλεγμένου Μηνύματος (Chosen Message Attack - CMA).

Σενάριο: Ο επιτιθέμενος παρακολουθεί την επικοινωνία, έχει πρόσβαση στο δημόσιο κλειδί

του θύματος pk και έχει τη δυνατότητα να επιλέξει συγκεκριμένα μηνύματα και να ζητήσει

την υπογραφή τους (μέσω ενός Oracle Υπογραφής).

Γνώση: Ο επιτιθέμενος αποκτά ένα σύνολο ζευγαριών (mi ,si ), όπου si είναι η έγκυρη

υπογραφή του μηνύματος mi από το θύμα.

•Στόχος: Να κατασκευάσει μια έγκυρη υπογραφή s′ για ένα νέο μήνυμα m′ που δεν έχει

προηγουμένως υπογραφεί από το θύμα. Ένα ασφαλές σχήμα πρέπει να είναι ανθεκτικό σε

υπάρχουσα παραχάραξη υπό CMA.



ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ ΑΠΟ TRAPDOOR FUNCTIONS 
(TDF)



ΧΡΗΣΗ ΣΥΝΑΡΤΗΣΕΩΝ ΣΥΝΟΨΗΣ (HASH FUNCTIONS)



ΠΑΡΑΔΕΙΓΜΑ 1:ΣΧΗΜΑ ΥΠΟΓΡΑΦΗΣ RSA 
- ΛΕΙΤΟΥΡΓΙΑ



ΠΑΡΑΔΕΙΓΜΑ 2: ΣΧΗΜΑ ΥΠΟΓΡΑΦΗΣ RSA –
ΑΡΙΘΜΗΤΙΚΟ ΠΑΡΑΔΕΙΓΜΑ



ΣΧΗΜΑ ΥΠΟΓΡΑΦΗΣ ELGAMAL –
ΓΕΝΙΚΗ ΠΕΡΙΓΡΑΦΗ



ΣΧΗΜΑ ΥΠΟΓΡΑΦΗΣ ELGAMAL - ΠΡΟΒΛΗΜΑ ΑΣΦΑΛΕΙΑΣ



ΠΡΟΤΥΠΟ ΨΗΦΙΑΚΗΣ ΥΠΟΓΡΑΦΗΣ (DSA/DSS) 
- ΟΡΙΣΜΟΣ



ΠΑΡΑΔΕΙΓΜΑ 3: ΠΡΟΤΥΠΟ ΨΗΦΙΑΚΗΣ ΥΠΟΓΡΑΦΗΣ 
(DSA/DSS) - ΜΕΓΕΘΟΣ



ΥΠΟΓΡΑΦΕΣ ΜΙΑΣ ΧΡΗΣΗΣ 
(ONE-TIME SIGNATURES - OTS)



ΤΥΦΛΕΣ ΥΠΟΓΡΑΦΕΣ (BLIND SIGNATURES) 
- ΟΡΙΣΜΟΣ & ΧΡΗΣΗ



ΠΑΡΑΔΕΙΓΜΑ 4: ΤΥΦΛΕΣ ΥΠΟΓΡΑΦΕΣ –
ΕΦΑΡΜΟΓΗ ΣΤΑ ΨΗΦΙΑΚΑ ΜΕΤΡΗΤΑ 



ΑΔΙΑΜΦΙΣΒΗΤΗΤΕΣ ΥΠΟΓΡΑΦΕΣ 
(UNDENIABLE SIGNATURES)



ΟΜΑΔΙΚΕΣ ΥΠΟΓΡΑΦΕΣ (GROUP SIGNATURES)



ΕΦΑΡΜΟΓΕΣ ΨΗΦΙΑΚΩΝ ΥΠΟΓΡΑΦΩΝ



ΣΥΝΟΨΗ - ΚΥΡΙΑ ΣΗΜΕΙΑ



ΣΥΜΠΕΡΑΣΜΑΤΑ - ΜΕΛΛΟΝΤΙΚΕΣ ΤΑΣΕΙΣ

Οι ψηφιακές υπογραφές έχουν καθιερωθεί ως απαραίτητο εργαλείο για την αυθεντικοποίηση

και την εμπιστοσύνη στις ψηφιακές συναλλαγές.

Πρακτική Υλοποίηση: Η χρήση κρυπτογραφικών συναρτήσεων σύνοψης είναι πρακτικά

απαραίτητη για την υπογραφή μεγάλων μηνυμάτων, διασφαλίζοντας την ακεραιότητα και

μειώνοντας τον χρόνο υπολογισμού.

Εξειδικευμένες Μορφές: Οι εξειδικευμένες μορφές όπως οι Τυφλές Υπογραφές (για ανωνυμία,

π.χ. ψηφιακά μετρητά) και οι Ομαδικές Υπογραφές (για ανωνυμία εντός ομάδας με δυνατότητα

αναγνώρισης) συνεχίζουν να επεκτείνουν τη λειτουργικότητα και τις εφαρμογές τους.

Μελλοντική Τάση: Δεδομένης της απειλής των κβαντικών υπολογιστών που θα μπορούσαν να

"σπάσουν" τους αλγορίθμους RSA και DSA/ElGamal, η έρευνα στρέφεται σε νέα σχήματα

υπογραφών που είναι ανθεκτικά σε κβαντικές επιθέσεις (Post-Quantum Cryptography - PQC).



ΕΡΩΤΗΣΕΙΣ ΑΝΑΠΤΥΞΗΣ 
Ερώτηση 1: Ανάλυση Ασφάλειας και Ιδιότητες

Ποια είναι η κεντρική διαφορά μεταξύ ενός Κώδικα Αυθεντικοποίησης Μηνυμάτων (MAC) και

μιας Ψηφιακής Υπογραφής όσον αφορά την υπηρεσία ασφαλείας που παρέχουν; Εξηγήστε

λεπτομερώς την έννοια της Αδυναμίας Αποκήρυξης (Non-Repudiation) και γιατί αυτή η ιδιότητα

είναι εγγενής στις Ψηφιακές Υπογραφές, αλλά όχι στους MAC. Περιγράψτε, επίσης, το πιο

ισχυρό μοντέλο επίθεσης (π.χ., CMA) στο οποίο πρέπει να αντέχει ένα ασφαλές σχήμα

ψηφιακής υπογραφής.

Ερώτηση 2: Η Σημασία των Συναρτήσεων Σύνοψης (Hash Functions)

Εξηγήστε γιατί, στην πράξη, οι περισσότεροι αλγόριθμοι ψηφιακών υπογραφών (π.χ., RSA,

DSA) δεν υπογράφουν απευθείας το μήνυμα (m), αλλά την κρυπτογραφική του σύνοψη (H(m)).

Ποιοι είναι οι δύο κύριοι πρακτικοί λόγοι για αυτή τη μεθοδολογία; Ποιες δύο κρίσιμες

ιδιότητες πρέπει να έχει η συνάρτηση σύνοψης H ώστε να διασφαλίζεται η ασφάλεια της

ψηφιακής υπογραφής έναντι επίθεσης παραχάραξης;



ΕΡΩΤΗΣΕΙΣ ΑΝΑΠΤΥΞΗΣ 

Ερώτηση 3: Εξειδικευμένα Σχήματα Υπογραφών και Εφαρμογές

Αναλύστε τη λειτουργία και τον κύριο σκοπό των Τυφλών Υπογραφών (Blind Signatures),

εστιάζοντας στη διαδικασία του "τυφλώματος" και του "ξε-τυφλώματος". Ποια είναι η

κυριότερη εφαρμογή των Τυφλών Υπογραφών και ποια υπηρεσία ασφαλείας εξασφαλίζεται με

αυτόν τον τρόπο; Συγκρίνετε το με το βασικό πλεονέκτημα των Ομαδικών Υπογραφών (Group

Signatures), εξηγώντας πώς συνδυάζουν την ανωνυμία με την ανιχνευσιμότητα.



ΠΡΟΒΛΗΜΑΤΑ ΕΞΑΣΚΗΣΗΣ



ΠΡΟΒΛΗΜΑΤΑ ΕΞΑΣΚΗΣΗΣ


