Άσκηση 1 – TCP Messenger
Σκοπός της παρούσας άσκησης είναι η δημιουργία μίας υποδομής τύπου server-client χρησιμοποιώντας πρωτόκολλο επικοινωνίας TCP. Για την δημιουργία της απαραίτητης υποδομής είναι απαραίτητες βασικές γνώσεις πάνω στα Sockets, στο TCP πρωτόκολλο επικοινωνίας και στην αρχιτεκτονική των τυπικών client-server συστημάτων. Τα Sockets αποτελούν μία λύση επικοινωνίας ανάμεσα σε δύο υπολογιστές. Τα βασικά στοιχεία μίας υποδομής socket είναι η διευθυνσιοδότηση των υπολογιστών που φιλοξενούν τις υποδομές τύπου socket, ο καθορισμός θυρών επικοινωνίας (Communication Ports), καθώς και ο καθορισμός του τρόπου επικοινωνίας (Communication Protocols). Η διευθυνσιοδότηση στα sockets γίνεται με την χρήση IP διευθύνσεων ή των αντίστοιχων DNS translations που αυτές έχουν (π.χ. 209.85.129.99 ή το αντίστοιχο www.google.gr). Οι διαθέσιμες θύρες επικοινωνίας σε έναν υπολογιστή είναι ανάμεσα στο 1-65535, ενώ κάποιες από αυτές είναι δεσμευμένες για συγκεκριμένες εργασίες/υπηρεσίες (π.χ. HTTP:80, FTP:21, RPC:139 κτλ.) . Τέλος, είναι απαραίτητο να καθοριστεί ο τρόπος επικοινωνίας ανάμεσα στους δύο υπολογιστές. Ο τρόπος επικοινωνίας ανάμεσα σε δύο υπολογιστές (ο καθορισμός δηλαδή του τρόπου μεταφοράς των δεδομένων από ένα υπολογιστή σε έναν άλλο) ονομάζεται πρωτόκολλο επικοινωνίας. Tο παρόν εργαστηριακό μάθημα ασχολείται με τα πρωτόκολλα επικοινώνιας Transfer Control Protocol (TCP) και User Datagram Protocol (UDP). 
Στην παρούσα εργαστηριακή άσκηση θα χρησιμοποιηθεί το πρωτόκολλο επικοινωνίας TCP για την δημιουργία μιας εφαρμογής μεταφοράς κειμένου τύπου Messenger. Τα βασικά χαρακτηριστικά του TCP πρωτοκόλλου είναι η δημιουργία ενός μόνιμου κυκλώματος ανάμεσα στους δύο υπολογιστές (άρα η δημιουργία μίας σύνδεσης ανάμεσα στους δύο υπολογιστές) διασφαλίζοντας την λήψη του συνόλου των δεδομένων και επομένως σαν πρωτόκολλο είναι κατάλληλο για την μεταφορά αρχείων. Για την δημιουργία μίας εφαρμογής τύπου TCP Messenger απαιτείται η ύπαρξη μιας server και μιας client εφαρμογής. Ο server του συστήματος δεσμεύει μία ελεύθερη θύρα επικοινωνίας στον υπολογιστή (στο παράδειγμα αυτό η θύρα επικοινωνίας είναι η θύρα 1001). Στην συνέχεια ο client της εφαρμογής καθορίζει την διεύθυνση του υπολογιστή με τον οποίο θα συνδεθεί καθώς και την πόρτα επικοινωνίας (σε όλα τα παραδείγματα του εργαστηρίου χρησιμοποιείται πάντα το “127.0.0.1” και 1001) και επιχειρείται σύνδεση. Στην ολοκλήρωση της σύνδεσης καθίσταται δυνατή η επικοινωνία ανάμεσα στις δύο εφαρμογές. 

Οδηγίες ανάπτυξης εφαρμογής
Η εφαρμογή θα αποτελείται από δύο αυτόνομες φόρμες (μία για τον Server και μία για τον Client) . 
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Φόρμα Server
Για την δημιουργία του Server απαιτούνται τα εξής αντικείμενα:

1. ένα Textbox για την προβολή του ιστορικού της συζήτησης (των μηνυμάτων που έχουν αποσταλεί από τον server προς τον client και αντίστροφα) με όνομα txtShow
2. ένα Textbox για την εισαγωγή των δεδομένων προς αποστολή από τον server προς τον client με όνομα txtSend
3. ένας Timer για την διαχείριση των γεγονότων που ενεργοποιούνται κατά την εκτέλεση της εφαρμογής όπως οι εισερχόμενες συνδέσεις ή η λήψη δεδομένων που στάλθηκαν από τον client με όνομα Timer1
4. Ένα Button που ενεργοποιεί την αποστολή δεδομένων προς τον client με όνομα btnSend.
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Φόρμα Client

Για την φόρμα του client απαιτούνται:

1. ένα Textbox για την προβολή του ιστορικού της συζήτησης (των μηνυμάτων που έχουν αποσταλεί από τον server προς τον client και αντίστροφα) με όνομα txtShow
2. ένα Textbox για την εισαγωγή των δεδομένων προς αποστολή από τον client προς τον server με όνομα txtSend
3. ένα Textbox για την εισαγωγή της διεύθυνσης IP  του server με τον οποίο θα συνδεθεί ο client με όνομα txpIP
4. ένας Timer για την διαχείριση των γεγονότων που ενεργοποιούνται κατά την εκτέλεση της εφαρμογής όπως η λήψη δεδομένων που στάλθηκαν από τον server με όνομα Timer1
5. Ένα Button που ενεργοποιεί την αποστολή δεδομένων προς τον server με όνομα btnSend
6. Ένα Button που ενεργοποιεί την σύνδεση του client με τον server που έχει καθοριστεί με όνομα btnConnect
7. Ένα Button που αποσυνδέει τον client από τον server που έχει καθοριστεί με όνομα btnDisconnect
Δημιουργία Sockets
Μέσω του Visual Studio .ΝΕΤ 2008 έχουμε την δυνατότητα δημιουργίας sockets χρησιμοποιώντας προεγκατεστημένες κλάσεις sockets. Για να το επιτύχουμε αυτό πρέπει να καθορίσουμε κατάλληλα namespaces (βιβλιοθήκες) που περιέχουν τους constructors των αντικειμένων τύπου socket. Για αυτόν τον λόγο πριν οποιαδήποτε μέθοδο της εφαρμογής και έξω από την κλάση ορίζουμε 2 namespaces.
Imports System.Net

Imports System.Net.Sockets
Οδηγίες Kατασκευής Server Socket
Για να δημιουργήσουμε ένα server socket σε μία εφαρμογή είναι απαραίτητη η δήλωση των απαιτούμενων στοιχείων σύνδεσης του Socket. Αυτά είναι 

· η διεύθυνση και η θύρα επικοινωνίας πάνω στο οποίο θα συνδεθεί ο client το οποίο δηλώνεται μέσω ενός IPEndPoint
· ένας TCPListener ο οποίος αποτελεί την υποδομή ελέγχου και διαχείρισης των εισερχόμενων συνδέσεων

· ένα Socket επικοινωνίας τύπου TCP το οποίο θα διαχειριστεί τα δεδομένα που διακινούνται στο σύστημα
Τα στοιχεία αυτά δηλώνονται ως global μεταβλητές τύπου Private στην εφαρμογή μας εντός της κλάσης.

Private tcpServer As Socket

Private tcpListener As TcpListener

Private localEndpoint As IPEndPoint
Τα αντικείμενα αυτά δεν μπορούν να χρησιμοποιηθούν καθώς δεν έχουν αρχικοποιηθεί ακόμα. Η αρχικοποίηση των αντικειμένων και επομένως ο εξαναγκασμός του server να δεσμεύσει μία θύρα (στην συγκεκριμένη εφαρμογή η θύρα επικοινωνίας 1001) για τον συγκεκριμένο υπολογιστή γίνεται στην εκκίνηση της εφαρμογής. Η εκκίνηση της εφαρμογής δηλώνεται από το event MyBase.Load και το διαχερίζεται η μέθοδος Load της φόρμας μας. 
Dim frmClient As New frmClient

frmClient.Show()
localEndpoint = New IPEndPoint(IPAddress.Any, 1001)

tcpServer = New Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp)

tcpListener = New TcpListener(localEndpoint)

tcpListener.Start()

Timer1.Start()

Αμέσως μετά γίνεται καθορισμός των αρχικών στοιχείων που θα ακούει ο Server με την εισαγωγή των διαθέσιμων διευθύνσεων του υπολογιστή και της θύρας επικοινωνίας. Σε δεύτερο χρόνο γίνεται αρχικοποίηση του Socket με στοιχεία ότι διαχειρίζεται πληροφορία που έρχεται από το Διαδίκτυο, ότι η πληροφορία είναι τύπου Stream και ότι το πρωτόκολλο επικοινωνίας είναι τύπου TCP. Αμέσως μετά γίνεται αρχικοποίηση του Listener με τα στοιχεία εισερχόμενων συνδέσεων και τέλος ενεργοποίηση του Listener και του Timer που θα διαχειρίζεται τα γεγονότα που ενεργοποιούνται στην εφαρμογή μας.
Διαχείριση ΕισερχόμενωνΣυνδέσεων και Δεδομένων

Μέσα στον Timer γίνεται έλεγχος και διαχείριση των γεγονότων που συμβαίνουν στο socket του server. Τα δύο events αυτά προκαλούνται από εισερχόμενες συνδέσεις και από εισερχόμενη πληροφορία. Ο timer ως αντικείμενο έχει μία μέθοδο Tick η οποία καθορίζει τι θα γίνεται σε κάθε κύκλο του timer. Εκεί ορίζονται δύο μεταβλητές: ένας πίνακας από Bytes όπου τοποθετούνται τα εισερχόμενα δεδομένα και ένα αντικείμενο τύπου ASCIIEncoding για την μετατροπή των εισερχόμενων δεδομένων από Bytes σε κείμενο.

Dim receivedBytes() As Byte

Dim conBtoS As New System.Text.ASCIIEncoding

1. Το πρώτο event που διαχειριζόμαστε είναι  η εισερχόμενη σύνδεση. Μία εισερχόμενη σύνδεση θέτει την ιδιότητα Pending του TcpListener ίση με True, οπότε πλέον απαιτείται αποδοχή της εισερχόμενης σύνδεσης.
If tcpListener.Pending Then

     tcpServer = tcpListener.AcceptSocket()

End If
2. Το δεύτερο event που διαχειριζόμαστε είναι η άφιξη δεδομένων. Τα εισερχόμενα δεδομένα ελέγχονται μέσω της ιδιότητας Available του Socket η οποία επιστρέφει το σύνολο του μέγεθος των εισερχόμενων δεδομένων στο socket του Server. Τα δεδομένα είναι σε μορφή bytes.
If tcpServer.Available > 0 Then

   ReDim receivedBytes(tcpServer.Available)

   tcpServer.Receive(receivedBytes, SocketFlags.None)

   txtShow.Text = txtShow.Text & "Client says: " & _ conBtoS.GetString(receivedBytes, 0, receivedBytes.GetLength(0))

   txtShow.Text = txtShow.Text & vbNewLine

End If
Σε περίπτωση εισερχόμενων δεδομένων γίνεται επαναορισμός (με τη δεσμευμένη λέξη ReDim) της μεταβλητής διαχείρισης εισερχόμενων δεδομένων και δέσμευση τόσου χώρου στην μνήμη όσα τα εισερχόμενα δεδομένα. Αμέσως μετά γίνεται λήψη των δεδομένων και τοποθέτησή τους στον πίνακα bytes. Αμέσως μετά στα περιεχόμενα του textbox εμφάνισης του ιστορικού επικοινωνίας προστίθενται τα εισερχόμενα δεδομένα σε μορφή κειμένου και τέλος προστίθεται μία κενή γραμμή στο συγκεκριμένο textbox.
Αποστολή Δεδομένων

Για την ολοκλήρωση της φόρμας του Server απαιτείται η διαχείριση του τι θα συμβαίνει όταν ο χρήστης πιέζει το κουμπί αποστολής δεδομένων.
Αρχικά ορίζονται δύο μεταβλητές (μία που χρησιμοποιείται για να αποθηκεύσει τα δεδομένα που γράφει ο χρήστης σε μορφή bytes και μία που χρησιμοποιείται για να μετατρέψει τα δεδομένα από κείμενο σε bytes.
Dim sendBytes() As Byte

Dim conStoB As New System.Text.ASCIIEncoding
If txtSend.TextLength > 0 Then

  sendBytes = conStoB.GetBytes(txtSend.Text, 0, txtSend.TextLength)

  tcpServer.Send(sendBytes, txtSend.TextLength, SocketFlags.None)

  txtShow.Text = txtShow.Text & "Server says: " & txtSend.Text

  txtShow.Text = txtShow.Text & vbNewLine

  txtSend.Text = ""

End If

Αρχικά γίνεται έλεγχος αν τα περιεχόμενα του Textbox που γράφει ο χρήστης έχουν μέγεθος μεγαλύτερο του 0 αν δηλαδή ο χρήστης έχει γράψει δεδομένα προς αποστολή. Σε περίπτωση που ο χρήστης έγραψε δεδομένα αυτά μετατρέπονται σε Bytes και στέλνονται μέσω του Socket στον client. Στην συνέχεια προστίθενται στο Textbox του ιστορικού ενός στο τέλος προστίθεται και μία κενή γραμμή.

Οδηγίες Κατασκευής Client Socket

Για την κατασκευή του socket της client εφαρμογής απαιτείται μια ελαφρά δαιφορετική προσέγγιση. Πιο συγκεκριμένα, απαιτείται η δήλωση ενός socket και ο καθορισμός του IPEndPoint  που θα συνδεθεί. Σε αντίθεση με τον server όπου δίνουμε την δυνατότητα να «ακούει» σε όλες τις διαθέσιμες θύρες του υπολογιστή, πρέπει να καθορίσουμε μία μόνο διεύθυνση. Επομένως, είναι απαραίτητο να δηλώσουμε και ένα αντικείμενο τύπου IPAddress που δηλώνει μία διεύθυνση IP (του server που θα συνδεθούμε).

Private tcpClient As Socket

Private remoteIPAddress As IPAddress

Private remoteEndPoint As IPEndPoint
Διαδικασία σύνδεσης

Για να συνδεθούμε στον server πρέπει να καθορίσουμε στο κατάλληλο Textbox την IP του server που θα συνδεθούμε και να την αναθέσουμε ως τιμή στο αντικείμενο τύπου IPAddress. Επίσης, πρέπει να αρχικοποιήσουμε το IPEndpoint που θα κρατάει τα στοιχεία σύνδεσης καθώς και το Socket που θα χρησιμοποίησουμε για την σύνδεση. Τέλος, είναι απαραίτητο να ενεργοποιηθεί και o Timer που θα διαχειρίζεται τα events.
remoteIPAddress = IPAddress.Parse(txtIP.Text)

remoteEndPoint = New IPEndPoint(remoteIPAddress, 1001)

tcpClient = New Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp)

tcpClient.Connect(remoteEndPoint)

Timer1.Start()
Διαδικασία Λήψης Δεδομένων

Στον client το μοναδικό συμβάν που πρέπει να διαχειριστούμε στον Timer είναι η λήψη δεδομένων καθώς δεν υπάρχει διαδικασία σύνδεσης όπως αυτή που περιγράφτηκε στον server. Ο κώδικας διαχείρισης είναι ο ίδιος με εκείνο του server.

Διαδικασία Αποστολής Δεδομένων

Η διαδικασία αποστολής δεδομένων στον client γίνεται πιέζοντας το αντίστοιχο πλήκτρο. Ο κώδικας αποστολής δεδομένων από τον client στον server ομοίως δεν διαφέρει από τον κώδικα αποστολής δεδομένων από τον client στον server.

Διαδικασία Αποσύνδεσης

Για την διαδικασία αποσύνδεσης απαιτούνται δύο πράγματα. Αρχικά απαιτείται η εντολή στο Socket να αποσυνδεθεί από το Socket στο οποίο είναι συνδεδεμένο, ενώ εν συνεχεία, λόγω του ότι ο Timer πλέον δεν έχει κάτι να διαχειριστεί πρέπει να σταματήσει η εκτέλεση του.

tcpClient.Close()

Timer1.Stop()
Παρατηρήσεις
Α. Ορισμένα αντικείμενα απαιτούν αρχικοποίηση. Αυτό γίνεται καλώντας το αντικείμενο και θέτοντας το ίσο με New τύπος_αντικειμένου(Ορίσματα constructor όπου απαιτείται)
tcpListener = New TcpListener(localEndpoint)

Β. Για να μπορεί να αναγνωρίσει ένα textbox το vbNewLine ως αλλαγή γραμμής απαιτείται να τεθεί η ιδιότητα Multiline του TextBox ίση με True (από το γραφικό περιβάλλον της εφαρμογής). 

Γ. Η Εισαγωγή κάθετου Scrollbar σε ένα TextBox γίνεται θέτοντας της ιδιότητα Scrollbars ενός TextBox ίση με Vertical (από το γραφικό περιβάλλον της εφαρμογής).
